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網路安全的問題?

過去一年內，被植入惡意程式的國內網站達383個，
純粹遭入侵的網站則高達1 483個純粹遭入侵的網站則高達1,483個

圖檔資料來源: TrandMicro



個資外洩事件

2006年的個資外洩事件2006年的個資外洩事件

包括波音、美國退伍軍人事務部、惠普公司
（HP） M Af 加州大學 誠品網路書局（HP）、McAfee、加州大學，誠品網路書局、
東森購物等。

受「駭 會員個資外洩PayEasy受「駭」 5400會員個資外洩

博客來個資外洩事件

大考中心

網路選課網路選課
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資訊安全資訊安全與網路安全簡介與網路安全簡介資訊安全資訊安全與網路安全簡介與網路安全簡介
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資訊安全是什麼?

資訊安全為:資訊安全為:
達成及維持資訊及資訊處理設施之機密性、
完整性、可用性、不可否認性、可歸責性、完整性、可用性、不可否認性、可歸責性、
鑑別性和可靠性相關的所有層面。
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資訊安全的重點

機密性 Confidentiality
未經授權之人無法存取資料未經授權之人無法存取資料

避免故意或無心而未經授權竊取及洩漏資料內容

完整性或真確性 Integrity完整性或真確性 Integrity
確保資產之正確性與完整性之性質

未經授權之人員或程序無法竄改資料

經授權之人員或程序無法執行未獲授權之修改

資料之內外一致

可用性 A il bili可用性 Availability
確保有需要時，系統能上線或執行

未經授權之人無法阻撓合法用戶使用系統資源未經授權之人無法阻撓合法用戶使用系統資源

經授權人員可及時可靠地存取資料或電腦資源
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資訊安全的威脅

天然或人為

天然災害

管理人員的疏失

蓄意或無意

企圖破解系統安全企圖破解系統安全

系統管理不良

主動或被動

不會更改電腦系統資料不會更改電腦系統資料

電腦系統上資料會被篡改
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經由網路的攻擊

中斷、攔截(Interruption)( p )
破壞系統使之不能正常及有效使用。

例如：破壞硬體設備使系統不能運轉;發送大量封包例如：破壞硬體設備使系統不能運轉;發送大量封包
以癱瘓網站;刪除系統之程式或系統需用到之
資料檔 。資料檔…。

發送端 接受端
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經由網路的攻擊

中途竊聽(Interception)( p )
未經授權之團體或個人竊聽不該知道之機密資料。基

本上這類威脅不會破壞整個系統，但會將機密資料洩本上這類威脅不會破壞整個系統，但會將機密資料洩
露出去。

發送端 接受端
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經由網路的攻擊

竄改(Modification)竄改( od cat o )
不法之徒未經許可篡改資料。這類威脅有時比

洩露機密資料造成更大損失洩露機密資料造成更大損失。

發送端 接受端
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經由網路的攻擊

偽造(Fabrication)偽造(Fabrication)
與篡改威脅之不同點在於篡改之資料為已經存
在之資料 偽造假資料則是無中生有在之資料，偽造假資料則是無中生有。

發送端 接受端
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網路攻擊模式

被動式攻擊 主動式攻擊

中途奪取 中斷 竄改 偽造中途奪取 中斷 竄改 偽造
（隱密性） （可靠性）（完整性）（完整性）
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DenialDenial ofof Service (DOS)Service (DOS)Denial Denial of of Service (DOS)Service (DOS)
阻斷服務阻斷服務
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資訊安全基本需求資訊安全基本需求

機密 不可否認機密
(Confidentiality)

不可否認
(Non-repudiation)

資訊安全 辨識
(A h i i )

有效性
基本需求 (Authentication)(Availability )

稽核
(Audit)

完整性
(Integrity)存取控制

(Access Control)(Access Control)
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密碼學簡介密碼學簡介密碼學簡介密碼學簡介
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加密系統架構

A B明文 plaintext 

pw:天地玄黃 pw:天地玄黃

A

加密 解密d i加密 解密encryption decryption

NetXray
@#$%&* @#$%&*

@#$%&*密文 cipherte t @#$%&*

E
密文 ciphertext 

Eavesdropper (竊聽)
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密碼學的概念

加密 (Encryption) ( yp )
運用技術將要傳遞的訊息隱藏

中文範例?中文範例?
清末大儒紀曉嵐贈送的對聯
鳳遊禾蔭鳥飛去鳳遊禾蔭鳥飛去
馬走蘆邊草不生

解密(謎)
禾下加鳳去掉鳥字得禿字
馬置蘆邊去掉草頭得驢字
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古代的密文
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Substitution Ciphers(取代)

原始文字與加密文字對照表原始文字與加密文字對照表
1 2 3 4 5 6 7 8 9 1

0
1
1

1
2

1
3

1
4

1
5

1
6

1
7

1
8

1
9

2
0

2
1

2
2

2
3

2
4

2
5

2
6

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z

那麼apple這個字就會變成bqqmf了

A B C D E F G H I J K L M N O P Q R S T U V W X Y Z
B C D E F G H I J K L M N O P Q R S T U V W X Y Z A

那麼apple這個字就會變成bqqmf了
I love you 變成 j mpwf zpv
加密時向右移一位, 解密時向左移一位

加解密的金鑰 (Key) 相同加解密的金鑰 (Key) 相同
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凱薩密碼 Caesar Cipher

記載於羅馬凱撒大帝所著《高盧戰記》Gallic Wars中及《 》
蘇東尼烏斯寫於西元二世紀的《十二帝王傳》Lives of 
Caesars
0 1 2 3 4 5 6 7 8 9 1

0
1
1

1
2

1
3 

1
4

1
5

1
6

1
7

1
8

1
9

2
0

2
1

2
2

2
3

2
4

2
5 

A B C D E F G H I J K L MN O P Q R S T U V WX Y Z 
D E F G H I J K L MN O P Q R S T U V WX Y Z A B C 

 
範例 I LOVE YOU => L ORYH BRX範例 I LOVE YOU  L ORYH BRX
Key =3
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傳統密碼學

傳統密碼學的基本原理

取代加密法 (Substitution Cipher) 
換位加密法 (Transposition Cipher)換位加密法 (Transposition Cipher) 

換位加密法

加密 利用一個特定排列規則 將明文中的字元加密：利用一個特定排列規則，將明文中的字元
重新排列過，來產生另一個無規律的密文。

解密：使用同樣的規則，將密文倒回原來明文。
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換位加密(Transposition Cipher )

這富額代能都 獸貴上表買能個又
這富額代能都一
獸貴上表買能個 這富額代能都一獸貴上表買能個又，

打名賣夠人強奴印字。算。迫隸記的
這出這所或。數裡獸數有自這字需的
字的由印；要數是人人記沒有字六，，

獸貴上表買能個
又，打名賣夠人
強奴印字。算。
迫隸記的這出這
所或。數裡獸數
有自這字需的字 字的由印；要數是人人記沒有字六，，

就有智，百無在是這慧因六論他那印。
為十
大們獸記凡這六小的的的是數。，右

有自這字需的字
的由印；要數是
人人記沒有字六
，，就有智，百
無在是這慧因六
論他那印。為十 大們獸記凡這六小的的的是數 右

右，聰字貧手字就明代窮和或不人表
論他那印 為十
大們獸記凡這六
小的的的是數。
，右右，聰字
貧手字就明代
窮和或不人表窮和或不人表
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Columnar Transposition Cipher
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換位加密法

鑰匙排列法 (key =3412567)鑰匙排列法 (key 3412567)
明文：I SIT BY MY WINDOW WAITING FOR 
YOU 
鑰匙排列：

密文：IIIRTNTYSWAOIYWFBDIOYONUMWGE密文 IIIRTNTYSWAOIYWFBDIOYONUMWGE 

鑰匙： 3 4 1 2 5 6 7 

明文： I S I T B Y M明文： I S I T B Y M 

Y W I N D O W 

W A I T I N G 

F O R Y O U E 
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Permutation Ciphers

Example:Example:

好孩 子密碼學

e = 1 2 3 4 5 6e = 1  2 3  4 5  6
2  3 6  1 4  5
孩子 學好 密碼
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換位加密法

位元變換箱位元變換箱

原始位置 換位位置換位箱

0
1
1

1
0
01

0
0

0
0
10

1
0
1

1
1
0
11 1
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Rotor Machine
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Cipher Machine
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傳統加解密的系統

加/解密鑰匙

信件
內容 密文加密
內容

傳送

密文

加密解密使用 傳送同一組鑰匙

密文信件
內容

解密

加/解密鑰匙
98/5/14 31



重要的加解密系統

資料加密標準 Data Encryption Standard資料加密標準 Data Encryption Standard 
(DES), 56 bits key, 1973
3-DES, 112, 168 bits key
進階加密標準 Advanced Encryption進階加密標準 Advanced Encryption 
Standard (AES), 2001, 192 bits key
公開金鑰加密RSA 1978 MIT 很大的質數公開金鑰加密RSA, 1978, MIT, 很大的質數
2200~21024
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DES Overview
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A RUN of DES
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AES E ti &D tiAES Encryption &Decryption
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公開金鑰(public key) 系統

加解密系統
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公開金鑰(public key) 系統

認證系統

98/5/14 37



key長度與破解

Key Size 
(bits)

Number of 
Alternative Keys

Time required at 1 
decryption/µs

Time required at 
106 decryptions/µs( ) y yp µ yp µ

32 232 = 4.3 × 109 231 µs = 35.8 
minutes

2.15 milliseconds

56 256 = 7.2 × 1016 255 µs = 1142 years 10.01 hours

128 2128 = 3.4 × 1038 2127 µs = 5.4 × 1024 5.4 × 1018 years128 2  3.4 × 10 2 µs  5.4 × 10
years

5.4 × 10 years

168 2168 = 3 7 × 1050 2167 µs = 5 9 × 1036 5 9 × 1030 years168 2 = 3.7 × 10 2 µs = 5.9 × 10
years

5.9 × 10 years

26 26! = 4 × 1026 2 × 1026 µs = 6 4 6 4 × 106 years26 
characters 

(permutation)

26! = 4 × 1026 2 × 1026 µs = 6.4 
× 1012 years

6.4 × 106 years
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數位簽章(digital signature)

運用非對稱式加密法技術(如RSA) 產生以運用非對稱式加密法技術(如RSA),產生以
私密鑰匙加密的數位簽章,由於私密鑰匙並
不公開 因此加密簽章無法由其他人仿冒不公開,因此加密簽章無法由其他人仿冒。
收到加密數位簽章的人,利用原簽章主人發
送的公開鑰匙解密 驗證簽章內容送的公開鑰匙解密,驗證簽章內容。
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數位認證 (authentication)

認證的目的認證的目的

確認所使用來加密的公開鑰匙，是正確收信
人所擁有的人所擁有的。

認證包含內容

收信人的公開鑰匙

收信人的識別資料(姓名、帳號、E-Mail)收信人的識別資料(姓名 帳號 E-Mail)
認證者(機關)數位簽名

認證啟用及過期日期認證啟用及過期日期
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線上資料傳輸的隱密性

既然要從事電子商務, 不免要在線上傳輸交易的
資料 如信用卡卡號 交易項目 訂單數目 等資料, 如信用卡卡號、交易項目、訂單數目…等
。

但由於 傳輸的特性 任兩端的資料傳輸並但由於Internet 傳輸的特性, 任兩端的資料傳輸並
不屬於封閉性的連線, 因此有心人士便可在中途
攔截資料封包 再加上 協定在傳輸資料時攔截資料封包, 再加上HTTP 協定在傳輸資料時
並不包含加密的機制, 當駭客取得資料封包之後, 
便可輕易解讀資料內容 甚至加以偽造便可輕易解讀資料內容, 甚至加以偽造。

線上加密：解決資料傳輸隱密性的問題
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身分辨認的問題

但在網路交易的過程中, 消費者只需在電
腦前就可以選購商品, 雙方都沒有碰到面, 
也不知道彼此的身份。當消費者無法得知也不知道彼此的身份 當消費者無法得知
網路商店的合法性, 就會擔心付了錢卻收
不到貨品的問題；而網路商店也可能因無不到貨品的問題；而網路商店也可能因無
法確認消費者身份, 擔心出貨後消費者卻
說沒有訂貨(有人惡作劇 刻意陷害或消說沒有訂貨(有人惡作劇、刻意陷害或消
費者後悔選購時), 而產生糾紛。

數位簽章：解決身分辨認的問題
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網路安全應用網路安全應用網路安全應用網路安全應用
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網路安全的應用

電子信用卡交易 (SET 機制)電子信用卡交易 (SET 機制)
網路安全傳輸協定 (SSL 機制)
線上刷卡的安全驗證

網路金融卡網路金融卡

自然人憑證
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電子信用卡交易電子信用卡交易
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電子信用卡交易系統電子信用卡交易系統

消費者銀行 商家銀行

5.要求並取得消費金

7. 2.
要求

4.
請提領

電子
現金

要求
取得
授權

請
款6.付款通知

現金
1.選購商品並告知信用卡號

完成交消費者 商店3.完成交易
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安全的電子交易 的介紹安全的電子交易(SET)的介紹

SET全名Secure Electronic Transcation
用來保護消費者在開放網路(如 )持卡付款交易安全用來保護消費者在開放網路(如Internet)持卡付款交易安全
的標準

1996年由VISA M t C d IBM Mi ft N t1996年由VISA、MasterCard、IBM、Microsoft、Netscape、
GTE、VeriSign、SAIC、Terisa等公司聯合制訂

運用RSA資料安全的公開鑰匙加密技術運用RSA資料安全的公開鑰匙加密技術

SET的架構是由幾個元件所共同組合起來的。分別是電子
錢包（Electronic Wallet），電子證書 (Digital Certificate)，錢包（Electronic Wallet） 電子證書 (Digital Certificate)
付款轉接站（Payment Gateway），和認證中心（
Certification Authority）。而運用這四個元件，即可構成於
Internet 上符合SET標準的信用卡授權交易。
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SET的目的

確保輸入資料的私密性

確認訂單及付款資料在傳輸過程中的完整性

確認商店及持卡人雙方的身份的正確性(即認證)確認商店及持卡人雙方的身份的正確性(即認證)
確認銀行和商店的系統都可以處理線上交易的訊
息(共同操作)息(共同操作)
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SET的特點

特    點 方    法 

付款資料的隱密性      

(Confidentiality) 

訊息加密(Encryption)及雙重簽章

(Dual Signature) 

資料完整性 數位簽章( )資料完整性

(Integrity) 

數位簽章(Digital Signature) 

持卡人帳戶之認證 數位簽章及持卡人證書持卡人帳戶之認證

(Cardholder Acc. Authen.)

數位簽章及持卡人證書       

(Certificate) 

特約商店認證 數位簽章及特約商店證書特約商店認證     

(Merchant Authentication)

數位簽章及特約商店證書

互通性(Interoperability) 特殊協定與訊息格式( p y)
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網路安全傳輸機制網路安全傳輸機制
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網路安全傳輸機制

SSL(Secure Sockets Layer)( y )
此一網路資料安全協定是由Netscape首先發表。

SSL利用公開金鑰的加密技術(RSA)來做為用戶SSL利用公開金鑰的加密技術(RSA)來做為用戶
端與主機端在傳送機密資料時的加密通訊協定。

已被大部份的W b S 及B 廣泛使用已被大部份的Web Server及Browser廣泛使用。
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SSL架構

在網際網路所使用的TCP/IP協定的應用層與傳輸層中間
增加 SSL層可以與原有網路設備及軟體相容又達到資增加一SSL層,可以與原有網路設備及軟體相容又達到資
料安全的目的。

TCP/IP TCP/IP + SSL98/5/14 52



SSL vs. SET

 SSL SET 

參與運作主機 消費者、商家 消費者、商家、認證中心、

付款閘門、金融機構 

提供功能 網路傳遞資料

加密 

資料加密，完整信用卡功能 

信用卡號問題 商家有可能保 信用卡號加密送至金融機信用卡號問題 商家有可能保

有消費者信用

卡號

信用卡號加密送至金融機

構查核付款，商家不知道消

費者信用卡號卡號 費者信用卡號

建製成本 低 高 
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如何辨識SSL
2.出現上鎖的金鎖頭，表示支

1. 通訊協定是採用https://
而非http://

援SSL安全協定，按此可
以開啟安全性報表並檢核
憑證資訊而非http:// 憑證資訊
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NCUE  webmail SSL
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網路信用卡認證網路信用卡認證
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網路信用卡使用的問題

不肖廠商或程式設計師惡意記錄使用者卡不肖廠商或程式設計師惡意記錄使用者卡
號，安全號，姓名與個人資料偽造刷卡。

不肖程式人員架設釣魚網站竊取個資不肖程式人員架設釣魚網站竊取個資。

旅遊仲介人員離職前偽造業績盜刷。旅遊仲介人員離職前偽造業績盜刷

半數使用Wi-Fi無線網路的零售店家沒有採取足
夠的防護措施，使信用卡帳號等機密資料，可夠的防護措施，使信用卡帳號等機密資料，可
透過無線網路訊號輕易竊得。（美國彭博資訊
））
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線上刷卡

98/5/14 58



什麼是〔Visa驗證〕與什麼是〔Visa驗證〕與
﹝MasterCard驗證﹞？

為兩種線上刷卡的安全付款機制。

商家結帳頁面看到的圖示，而且當您使用VISA或
MasterCard信用卡時，將會和VISA/MasterCard組織以及
您的發卡銀行連線。
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3 驗證密碼服務3D驗證密碼服務

由 VISA/MasterCard 國際組織所驗證的即由 VISA/MasterCard 國際組織所驗證的即
時線上安全購物機制

這個機制以持卡人事先所設定的密碼來保這個機制以持卡人事先所設定的密碼來保
護信用卡網路交易，只要持卡人完成註冊
並設定好密碼之後，當每次至提供驗證服
務的網路商店進行交易時，系統即會自動
要求輸入密碼，並拒絕密碼錯誤的交易，
讓您在網路購物更安全，大幅降低卡片在讓您在網路購物更安全，大幅降低卡片在
網路上被偽冒的風險。
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台灣目前提供「3D 認證 服台灣目前提供「3D 認證」服
務發卡銀行如下：

中國信託商業銀行、台新國際商業銀行、中國信託商業銀行 台新國際商業銀行
台灣中小企業銀行、土地銀行、日盛銀行

合作金庫銀行 永豐(安信)信用卡公司、合作金庫銀行、永豐(安信)信用卡公司
、第一銀行、國泰世華銀行、新光銀行、
彰化銀行 聯邦銀行彰化銀行、聯邦銀行。
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網路金融卡網路金融卡
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網路金融卡 –郵局網路ATM
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郵局ATM 妨駭功能

動態鍵盤動態鍵盤

避免鍵盤側錄程式竊取密碼

圖形密碼圖形密碼

避免程式惡意入侵避免程式惡意入侵

抽拔卡機制

確認轉帳繳費者確實擁有金融卡確認轉帳繳費者確實擁有金融卡
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郵局ATM 主畫面
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郵局ATM 動態鍵盤
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圖形密碼與動態鍵盤
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郵局ATM 交易明細表

建議列印或轉成pdf檔存檔
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自然人憑證自然人憑證
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自然人憑證

自然人憑證就是網路身分證，也是推動電
子化政府的基礎建設 其主要功能如下子化政府的基礎建設，其主要功能如下：

確認身分

保障資料傳輸安全

確保交易之完整性與不可否認性

保護隱私性
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法源依據

90年10月電子簽章法立法通過。

行政院國家資訊通信發展推動小組於90年11
月15日召開「推動我國電子簽章法之配套措月15日召開「推動我國電子簽章法之配套措
施及因應作為工作座談會」及90年12月31日
召開之「國家資通安全會報第一次工作小組召開之「國家資通安全會報第一次工作小組
會議」等決議。

行政院於91年10月14日核定自然人憑證發證
計畫。計畫。
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相關系統

內政部：

戶政網路申辦服務系統 地政網路申辦服務系戶政網路申辦服務系統、地政網路申辦服務系
統、建築物公共安全檢查、個人有無限制出國
查詢查詢

交通部：

電子公路監理網

經濟部：經濟部：

公司線上申辦系統、標準檢驗線上申辦管理系
統 智慧財產權申請人/代理人登錄管理系統統、智慧財產權申請人/代理人登錄管理系統
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相關系統

財政部：

網路申報繳稅系統、稅務資料查詢、空運網
際網路報關系統

行政院環境保護署：

事業廢棄物管制系統事業廢棄物管制系統

行政院國家科學委員會：

研究人才個人網登錄 博士生/博士後個人網研究人才個人網登錄、博士生/博士後個人網
登錄

勞工保險局：

勞保局網路申辦系統98/5/14 78



申請方式

●臨櫃申辦─民眾親臨戶所申請●臨櫃申辦─民眾親臨戶所申請

●機動櫃台申辦─配合臨時設置

●集體申辦─提供公務機關（構）申辦
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臨櫃申辦

1 上網註冊─取得預約密碼1.上網註冊 取得預約密碼

2.上網預約─選取申辦時間及地點

3.臨櫃填表及製取卡─本人攜帶國民身分證
至預約戶所辦理（填申請資料/審驗/製卡/至預約戶所辦理（填申請資料/審驗/製卡/
寫入憑證/開卡）

*預約名額：每日每所30名*預約名額：每日每所30名

98/5/14 80



憑證廢止憑證廢止

狀況：

本人懷疑或證實私密金鑰遭到破解

憑證所記載之資訊重大改變，足以影響其信賴度.憑證所記載之資訊重大改變，足以影響其信賴度
（例如：用戶姓名變更)
憑證永久不再需要使用憑證永久不再需要使用

申辦方式：用戶本人持身分證正本至戶政事
務所自然人憑證櫃檯辦理（不限戶籍所在地
均可辦理）均可辦理）
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憑證停用

狀況：

憑證 C卡遺失或懷疑遭盜用憑證IC卡遺失或懷疑遭盜用

自行認定必須暫時停用

申辦方式：下列二擇一申辦方式：下列二擇一

臨櫃辦理─用戶本人持身分證正本至戶政事務所自然人
憑證櫃檯辦理。憑證櫃檯辦理

線上申辦：用戶可連線至自然人憑證專屬網站，選擇
【憑證作業】/【憑證停用】功能，進行線上憑證停用
程序 此作業須輸入「用戶代碼 以做為身份驗證之程序。此作業須輸入「用戶代碼」以做為身份驗證之
依據
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憑證復用憑證復用

狀況：憑證已停用，但尚在有效期限內

申辦方式 下列二擇一申辦方式：下列二擇一

1.臨櫃辦理─用戶本人持身分證正本至戶

政事務所自然人憑證櫃檯辦理政事務所自然人憑證櫃檯辦理

2.線上申辦─用戶可連線至自然人憑證專

屬網站，選擇【憑證作業】/【憑證復

用】功能，進行線上憑證復用程序。此

作業須輸入「用戶代碼」做為身份驗證

之依據
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電腦病毒簡介與防護電腦病毒簡介與防護電腦病毒簡介與防護電腦病毒簡介與防護
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電腦病毒電腦病毒

電腦病毒是一組具有傳染能力、會自我複
製的程式碼，而且是對使用者有害而無用
、使用者卻常渾然不知程式碼。使用者卻常渾然不知程式碼

當電腦感染上病毒時，電腦將受到不同程
度的損害 例如系統當機 資料毀損 異度的損害，例如系統當機、資料毀損、異
常
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電腦病毒

可藏身在記憶體、硬碟之partition table、boot sector
檔案 e mail的附加檔或本文 分成數段存在於檔案之、檔案、e-mail的附加檔或本文、分成數段存在於檔案之

間 的空隙（如CIH），藉由時間的設定或寄居程式中藉由
系 統的啟動發動病毒，再靠複製病毒與磁片的傳染來預防系 統的啟動發動病毒 再靠複製病毒與磁片的傳染來預防
絕 種。

可對軟碟或硬碟啟動區、檔案配置表或其他程式、硬體造
成破壞

與一般程式不同處在於：具有傳染能力，會不斷複製程式
碼至其他檔案或電腦內部。
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病毒破壞力

侵入partition table、boot sector ，造成電腦無法開機或感染磁片繼續散播病
毒毒。

破壞CMOS存放資料，造成BIOS階段執行失敗……CIH
侵入目錄區、檔案配置區混淆存取檔案的功能。侵入目錄區 檔案配置區混淆存取檔案的功能

侵入中斷服務程式，使人誤判為硬體障礙。

格式化硬碟，毀掉全部資料檔案。

冒名重複不斷傳送有毒郵件感染，癱瘓郵件伺服器。

攻擊特定對象伺服器，造成網路癱瘓的後果。

植入木馬程式 監控你的電腦 盜取帳號 密碼 機密資料等行為植入木馬程式，監控你的電腦，盜取帳號、密碼、機密資料等行為。

自動透過網路上芳鄰尋找不當設定之共享目錄繼續散播病毒

攻擊防毒軟體或安全性軟體植入自建帳號以利再攻擊。
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電腦病毒的種類電腦病毒的種類

開機型病毒

檔案型病毒

巨集病毒

蠕蟲（Worms）
暗門程式（Trapdoor）
特洛依木馬（Trojan Horse）
邏輯炸彈（Logical Bomb）
視窗炸彈

隨身碟病毒
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開機型病毒

透過開機而傳染的病毒，它會感染磁碟的
啟動磁區(Boot Sector)或是硬碟分割表
(Partition Table) 。(Partition Table) 
例如:

Stone 石頭病毒

Blooy 血腥六四病毒y
BURNING FIRE 燃燒之火病毒
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檔案型病毒檔案型病毒

依附在程式的可執行檔(.COM 或.EXE)依附在程式的可執行檔(.COM 或.EXE) 
原本出現於DOS，目前已在Windows肆虐；依附
的檔案種類也增加了 SCR或 PIF或 BAT的檔案種類也增加了.SCR或.PIF或.BAT…
判斷是否中毒：檔案長度改變(變大變小)
病毒實例病毒實例:

Friday_13 13號星期五病毒

Mummy 木乃伊病毒

REDX 紅色十字病毒

絕大多數的電腦病毒皆屬檔案型
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蠕蟲（Worms）

屬於電腦病毒的一種，此型的病毒不會攻擊其他程式，
它只會不停的複製自己。

經常透過區域網路、網際網路或是E-mail 來散播到其他
伺服器 最後所有的伺服器將忙著複製 傳播病毒 沒伺服器，最後所有的伺服器將忙著複製、傳播病毒，沒
空服務其他合法的使用者。
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蠕蟲型病毒

蠕蟲型病毒植入電腦的行為

僅植入惡意程式碼於記憶體 進行阻斷式( )攻擊僅植入惡意程式碼於記憶體，進行阻斷式(DOS)攻擊

如2003年1月的SQL Slammer蠕蟲

植入惡意程式碼於記憶體及檔案 進行阻斷式植入惡意程式碼於記憶體及檔案，進行阻斷式(DOS)
攻擊並留下後門(root.exe)

如2001年8月的C d R d蠕蟲如2001年8月的CodeRed蠕蟲

植入惡意程式碼於記憶體及檔案，進行阻斷式(DOS)
攻擊、大量發信、利用CodeRed蠕蟲留下之後門攻擊、大量發信、利用CodeRed蠕蟲留下之後門
(root.exe)、植入後門(tftp.exe)、開放完整權限共享目
錄(其它類型病毒均可植入) 錄(其它類型病毒均可植入)

如2001年9月的NIMDA蠕蟲
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蠕蟲型病毒蠕蟲型病毒

破解密碼後，植入惡意程式碼、建立帳號

如MuMu蠕蟲

破解密碼後，植入惡意程式碼、建立後門程式破解密碼後，植入惡意程式碼、建立後門程式

如LoveGate蠕蟲，開啟連接埠，允許遠端使用者執
行命令並立刻發信通知遠端使用者：『被感染之行命令並立刻發信通知遠端使用者：『被感染之
Windows NT、2000、XP等系統已經連線並允許存
取了』取了』
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暗門程式（Trapdoor）

程式或伺服器中未公開的秘密通口，利用暗門程式可以
自由進出系統 而不被別人發現自由進出系統，而不被別人發現。

最早的暗門程式是程式設計師預留做為追蹤、監控、除
錯甚至修復系統。但後來演變成駭客入侵後，為了方便錯甚至修復系統。但後來演變成駭客入侵後，為了方便
未來可以直接進入系統而保留的通口。

若電腦系統的管理者發現了漏洞，將漏洞補好了，駭客若電腦系統的管理者發現了漏洞 將漏洞補好了 駭客
仍可利用早就安插好的暗門程式，繼續入侵此系統。
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特洛依木馬（Trojan Horse）

特洛依木馬指的是類似電腦病毒的指令組合，暗藏在普
通程式中，藉著普通程式的執行，偷偷的作自己的事。通程式中，藉著普通程式的執行，偷偷的作自己的事。

特洛依木馬程式會記錄使用者做了哪些動作，當然包括
使用者所按下的密碼。使用者所按下的密碼

特洛伊木馬程式本身既不會感染其他檔案也不會主動傳
播自己到網路上的其他電腦所以如何將這些特洛伊程式
『植入』到使用者電腦中便是駭客入侵成功與否的關鍵
。

木馬程式會透過E-mail或將自己偽裝成一些特殊工具來
吸引使用者下載並執行，或是電腦駭客直接入侵電腦主
機將惡性程式植入對方系統以竊取重要資料或進行大規
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邏輯炸彈（Logical Bomb）

屬於特洛依木馬的一種，它需隱藏在其他屬於特洛依木馬的一種，它需隱藏在其他
的程式中，當某個被預先設定的條件吻合
時 它便會啟動時，它便會啟動。

例如被公司開除的員工因心中不滿，離職
前便在公司電腦裡擺置了一個邏輯炸彈，
若干時日以後，炸彈啟動，自動將電腦中若干時日以後 炸彈啟動 自動將電腦中
的資料全數銷毀。
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視窗炸彈

會不斷的在被害者電腦上開啟視窗，造成系統資源或
CPU耗盡，最後導致當機或必須重開機才能正常使用。

製作方式

使用Java Script 或VB Script寫一段永不結束的程式片段
放在HTML檔(*.htm)或郵件內部送出即可。

當不慎瀏覽到網頁或點選郵件附加檔執行即不斷的出
現視窗在桌面上。
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電腦病毒的傳播途徑

製造病毒—病毒的製作人將病毒播灑在磁片、電子郵件
或網際網路中，讓人無意間去執行它。

接觸感染—當含有病毒的磁片或檔案載入個人電腦，則
病毒即可潛入電腦系統而隱身於電腦記憶體或系統軟體病毒即可潛入電腦系統而隱身於電腦記憶體或系統軟體
中。

病毒傳播 使用已帶菌的個人電腦來執行健康的應用程病毒傳播—使用已帶菌的個人電腦來執行健康的應用程
式時，病毒即可藉機侵入這些應用軟體。

病毒蔓延 由於有些受病毒感染的個人電腦不會立即出病毒蔓延—由於有些受病毒感染的個人電腦不會立即出
現病狀，因此在不知不覺中透過帶菌檔案而感染的個人
電腦愈來愈多。電腦愈來愈多
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惡意軟體 (Malicious Code)惡意軟體 (Malicious Code)
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惡意軟體 (Malicious Code)

• 惡意軟體又稱流氓軟體或間諜程式，跟木
馬程式很像，藉由一些管道，偷偷安裝到
使用者的電腦上且無法停止移除。使用者的電腦上且無法停止移除

• 潛伏在電腦中，從事資訊蒐集（比如記錄
你的鍵盤操作獲得密碼 或擷取你的螢幕你的鍵盤操作獲得密碼，或擷取你的螢幕
畫面）方便駭客遠端連結登入（幫你開關
機 增刪你的檔案 或讓你在自己的電腦機，增刪你的檔案，或讓你在自己的電腦
控制遠端機器下達操作指令）。）
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如何防範惡意軟體如何防範惡意軟體

儘量不要安裝來路不明的軟體，尤其是遊
戲外掛及來自中國的工具軟體(如雅虎上
網助手、百度超級搜霸、eBay工具條 等)網助手 百度超級搜霸 eBay工具條..等)
。

部分防毒軟體公司已經迫於法院判決將某部分防毒軟體公司已經迫於法院判決將某
些惡意軟體從資料庫中刪除，不再將惡意
軟體當電腦病毒來封殺。

所以防範惡意軟體只能靠自己!!所以防範惡意軟體只能靠自己!!
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釣魚網站與信件釣魚網站與信件釣魚網站與信件釣魚網站與信件
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何謂釣魚網站何謂釣魚網站

釣魚網站(Phishing)是模仿真實網站，通
常會唯妙唯肖地模仿合法的網站，藉以誤
導使用者輸入帳號密碼或個人資料，達到導使用者輸入帳號密碼或個人資料 達到
騙取個人資訊的目的。

釣魚網站的網址通常會申請與受害網站非釣魚網站的網址通常會申請與受害網站非
常相似的網域名稱，例如遊戲橘子的官方
網站如 日前發現 位於大網站如gamania.com ，日前發現，位於大
陸的詐騙者，申請了 gamannia.com的網g
址，多了一個“n”。
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釣魚網站釣魚網站
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釣魚網站釣魚網站
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如何防範釣魚網站

注意網址是否正確注意網址是否正確

自己輸入網址或使用書籤，而不要點選網
站或 中的連結站或E-Mail中的連結

注意網站是否與平常不同注意網站是否與平常不同

網站是否要求過多的個人資料
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何謂釣魚信件何謂釣魚信件

釣魚信件是由駭客以知名公司的名義發出
假的E il假的E-mail，

標題多半為「系統更新，請檢查帳號」、

「請變更密碼」、

「帳號將被關閉，請上網重新啟動」等字眼帳號將被關閉 請上網重新啟動」等字眼

然後提供一個假的超連結，誘騙使用者登
入假網站輸入帳號密碼及個人資料 或誘入假網站輸入帳號密碼及個人資料，或誘
騙使用回覆帳號密碼至某個信箱，達到騙
取個人資訊的目的。
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釣魚信件釣魚信件
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釣魚信件釣魚信件

From: ”Admin" <admin@mail.ncue.edu.tw>
To: **********************
Subject: Dear mail.ncue.edu.tw Email Account User

Dear valued customer, ,

We apologize for any inconvenience that this might have caused you, but please
Understand that it is from management Authority, and the reason is simplyUnderstand that it is from management Authority, and  the reason is simply 
that We want our data to be upgraded to prevent illegal users please 
understand and Co-operate to enable us upgrade your mail.tku.edu.tw account 
as this is the only option You are to send the requested info below after theas this is the only option You are to send the requested info below after the 
upgrade exercise you can continue Using you account as usual as it will not 
disturb any user from accessing his/her account you are to make sure the info 
below is accurate and authenticbelow is accurate and authentic.

User E-mail: 
E mail Password:
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如何防範釣魚信件如何防範釣魚信件

• 不要開啟來路不明信件的附檔或連結。

• 不要將個人資料(如密碼、信用卡卡號)告訴
任何人。任何人

• 使用電子郵件應有的警覺性觀念：

– 我為何會收到這封郵件？

– 我是不是應該收到這封郵件？我是不是應該收到這封郵件？

– 我是不是有必要開啟附件或點選連結？
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更進一步預防釣魚信件更進一步預防釣魚信件

做好信箱管理做好信箱管理

很多網站會員或抽獎活動都要填寫個人E-
M il 現在人應該不只一個E M il信箱Mail，現在人應該不只一個E-Mail信箱，
可以填寫其中一個不常用的信箱來收垃圾
信，這樣可以保護其他重要的信箱不受垃
圾信或釣魚信的騷擾。
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辯識正確網址

• 比較看看那裡不一樣:

webmail.tku.edu.tw webmail.tku.eud.tw 淡江大學webmail
www chinatrnst com tw www chinatrust com tw 中國信託www.chinatrnst.com.tw www.chinatrust.com.tw 中國信託

www.ntx.gov.tw www.ntx.com.tw 財政部北區國稅局

TW BID YAHOO COM TW BlD YAHO0 COM 雅虎拍賣TW.BID.YAHOO.COM TW.BlD.YAHO0.COM 雅虎拍賣

http://www.vvretch.cc/ http://www.wretch.cc/無名小站

http://www pchome com tw http://www pchorne com tw PCHomehttp://www.pchome.com.tw http://www.pchorne.com.tw PCHome
service@1andbank.com.tw service@landbank.com.tw 土地銀行
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巨集病毒巨集病毒巨集病毒巨集病毒
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巨集病毒

它專門感染經由 WORD 所編輯過的文件，而
這一類型的病毒又是一隻跨平台的病毒

此類型的病毒其感染方式為，一旦我們開啟此類型的病毒其感染方式為，一旦我們開啟
有巨集病毒的文件之後，以後我們所開啟的
舊檔或者是開啟新檔案等等都難逃 WORD 巨舊檔或者是開啟新檔案等等都難逃 WORD 巨
集病毒的惡夢。

早期以『臺灣 No.1 』巨集病毒流傳率最高。

目前以梅莉莎病毒較有名目前以梅莉莎病毒較有名
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防止巨集病毒
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防止巨集病毒

自行決定是否開啟此巨集功能
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如果中了巨集病毒怎麼辦

檔案巨集病毒通常會放在C:\windows\Application 
Data\Microsoft\Templates\normal dotData\Microsoft\Templates\normal.dot
然後感染Program File\Microsoft Office\Templates\normal.dot
因此必須移除上述兩個檔案因此必須移除上述兩個檔案

複製一份新的normal.dot(使用者範本)
關閉巨集功能關閉巨集功能

開啟帶病毒檔與另開新檔

複製內容再貼到新檔

新檔存檔

刪除原帶病毒檔

完成
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圖片與圖片與ee mailmail病毒病毒圖片與圖片與ee--mailmail病毒病毒
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瀏覽圖片也有可能會中毒？

瀏覽圖片也有可能會中毒？瀏覽圖片也有可能會中毒？

不管你是從Email所收的圖片，或是上網路相簿瀏覽
的圖片，或是根本只是用ACDSee秀圖軟體觀看在的圖片 或是根本只是用ACDSee秀圖軟體觀看在
你電腦中的圖片，都有可能會中毒！

這是在今年9月由微軟所公佈的一個名叫「JPEG處這是在今年9月由微軟所公佈的一個名叫 JPEG處
理程序(GDI+)處理緩衝區溢出」的安全性漏洞，只
要是JPEG格式的圖片，經過特殊的處理後，都有可
能引發這個漏洞，導致駭客趁虛而入，引發你的系
統中毒。
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瀏覽圖片也有可能會中毒？

主要的原因並不在於圖片檔，而在於微軟主要的原因並不在於圖片檔，而在於微軟
作業系統中一個「GDIPlus.dll」的動態連
結檔案；結檔案；

當我們要瀏覽JPEG圖片或是對JPEG檔案
作影像處理時，多半都要用到這個檔案裡
頭的程式指令，而漏洞就存在這個檔案裡頭的程式指令 而漏洞就存在這個檔案裡
頭。
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病毒圖片製造機

2004年的10月份，在網路上就出現一只叫2004年的10月份，在網路上就出現一只叫
做「JPGDownloader」的軟體，又被暱稱
為「病毒圖片製造機為「病毒圖片製造機」，

這個程式可以讓任何人隨便用一個JPEG圖
檔，製作出JPEG圖片病毒；不過這個程式
攻擊的目標，僅針對英文版的作業系統，攻擊的目標 僅針對英文版的作業系統
所以國內目前尚未聽到有人成為受害者。
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可能病毒程式

延伸副檔名為 PIF延伸副檔名為.PIF
對於附件檔案是pif 的電子郵件，千萬不要打
開 if 附件檔以免中毒 既使收到病毒信件開pif 附件檔以免中毒，既使收到病毒信件，
只要不打開.pif檔就不會中毒。這一隻病毒危
害的系統相當廣泛害的系統相當廣泛。

包括Windows 95, 98, ME, NT, 2000  和XP系統
都是目標都是目標。

延伸副檔名為.SCR
螢幕保護程式
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可能病毒程式

兩種病毒(Beagle worm & NetSky worm)的變種肆虐。兩種病毒(Beagle worm & NetSky worm)的變種肆虐
這些病毒都是透過email傳播，凡是附件為.pif以
及.zip都請不要隨意開啟。由於這些病毒會假造寄p
件者，所以即使看到認識的寄件者寄來有問題的附
加檔也不要輕易開啟。

W32.Beagle.C@mm偽裝成ZIP壓縮檔，此變種病毒
還會停止防毒軟體更新病毒碼的機制，造成防毒軟
體無法偵測新病毒。
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E-mail型病毒

大部份存在於附加檔案，少數存在於郵件的本文內部之
Html程式片斷Html程式片斷

如果IE本身有漏洞未修補會自動執行病毒附加檔

如果IE本身安全性設定較弱也會自動執行本文內部之如果IE本身安全性設定較弱也會自動執行本文內部之
Html 程式片斷

E Mail病毒附加檔案類型如下：E-Mail病毒附加檔案類型如下：

.com， .exe， .bat， .pif， .scr 雙副檔名

『非病毒信件 ：『非病毒信件』：
Spam:垃圾郵件（廣告信）

Hoaxes :惡作劇郵件Hoaxes :惡作劇郵件
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判斷E-mail信件有病毒入侵

內含附加檔為雙副檔名之E-mail信件幾乎可確定含有病
毒毒

多數新型E-mail病毒均為冒名傳送，需由信件內容方可
判斷出入侵來源判斷出入侵來源

若游標移至E-mail信件時有提示開啟或另存新檔(附加檔)
之對話方塊時 可判斷出信件八成含有病毒(操作請小心之對話方塊時，可判斷出信件八成含有病毒(操作請小心
謹慎)

98/5/14 129



選取含毒信件後出現對話方塊選取含毒信件後出現對話方塊

IE 6 X版自動封鎖附加檔IE 6.X版自動封鎖附加檔
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網路芳鄰網路芳鄰網路芳鄰網路芳鄰
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網路芳鄰漏洞

2005年在網路大流行的病毒，如myDoom、Netsky，
除了以往的電子郵件之外 也出現變種透過網路芳除了以往的電子郵件之外，也出現變種透過網路芳
鄰、P2P傳播等共享資料匣的服務來傳遞。此類傳
染途徑結合「社交工程」（social engineering）使病染途徑結合 社交工程」（social engineering）使病
毒散佈情況更為嚴重。
共享服務不是新傳染技術，不過卻因結合「社交工
程 而使得病毒防堵難上加難 社交工程是一種利程」而使得病毒防堵難上加難。社交工程是一種利
用人的互動行為來傳播的傳染方式。社交工程過去
是真正產生人的互動，如向IT人員誘騙出總經理電
腦的密碼，轉變電子郵件偽裝出特定主旨、附檔名
稱，利用人性的弱點，使電腦使用者被騙而打開郵
件或附檔。件或附檔
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不要用網路芳鄰共享資料夾。

病毒會利用網路芳鄰作散播的途徑，感染病毒會利用網路芳鄰作散播的途徑 感染
其他電腦共享資料夾中的檔案。

Windows NT/2000/XP安裝完成後，預設會Windows NT/2000/XP安裝完成後，預設會
把電腦中全部資料夾分享於網路上，造成
資料被竊取及破壞資料被竊取及破壞。

若要檢查電腦目前已分享了哪些資料夾，
請在 的「開始 「執行 輸請在Windows的「開始」→「執行」→輸
入“cmd”，再輸入“net share”即可。

關閉預設分享資料夾之方法
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關閉預設分享資料夾之方法

注意：下列操作會更動 Windows 作業系統之重要檔注意 下列操作會更動 Windows 作業系統之重要檔
案，若操作有誤，有可能會導致無法開機或作業系
統損毀，請使用者自行評估風險。

於「開始」→「執行」→ 輸入「regedit」，打開下
列路徑：
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControl
Set\Services\LanmanServer\Parameters
增加一個「REG_DWORD」的類型，名稱為
AutoShareServer (大小寫需相符)，值設定為「0」，
然後重開機即可生效然後重開機即可生效。
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如何關閉「網路芳鄰」?

「控制台」→「網路和網際網路連線」→「網路連控制台」 網路和網際網路連線」 網路連
線」→「區域連線」→「一般」→取消以下元件：

Client for Microsoft Networks 
File and Printer Sharing for Microsoft Networks 

「控制台」→「網路和網際網路連線」→「網路連」 」
線」→「區域連線」→「一般」→「Internet 
Protocol(TCP/IP)」→「內容」→「進階」→
「WINS」→停用[NetBIOS over TCP/IP] 
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如何關閉「網路芳鄰」?

「控制台」→「效能及維護」→「系統管控制台」→ 效能及維護」→ 系統管
理工具」→「服務」→找到以下服務項目, 
將其更換為手動或停用將其更換為手動或停用

Messenger
TCP/IP NetBIOS Helper Services

98/5/14 136



USBUSB隨身碟病毒隨身碟病毒USBUSB隨身碟病毒隨身碟病毒
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關於USB的防護

USB病毒主要是利用autorun.inf將病毒植入電腦主機，或反向從
遭感染的主機把病毒散播到各種USB介面的儲存裝置中 就是因遭感染的主機把病毒散播到各種USB介面的儲存裝置中。就是因
為具有這種雙向傳遞的方式，病毒才能在電腦及USB儲存裝置中
不斷擴散，而autorun.inf就是最主要的媒介。不斷擴散 而autorun.inf就是最主要的媒介

身邊的所有的USB儲存裝置，都要清查裡頭是否有兩個隱藏檔

Autorun.inf ntdelect.comAutorun.inf ntdelect.com
防護測試

1. Autorun.inf 的唯讀資料夾 ----- OK的唯讀資料夾

2. 機碼啟動隨身碟的唯讀功能 ---無效

3. shift 鍵開啟隨身碟 ----------------無效

4. 隨身碟磁區上右鍵開啟檔案總管 -------------無效

5. 機碼關掉自動啟動功能 --------------------------無效
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注意事項與解決方法

不開啟來路不明的檔案、附件不開啟來路不明的檔案 附件

儘速安裝防毒軟體、並更新病毒碼

開放源碼的隨身碟防毒軟體 –
Wow! 隨身碟防毒系列Wow! 隨身碟防毒系列
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檢查示範1檢查示範1

若找到沒有〈dir〉（資料
夾）的autorun.inf檔或）
*.exe檔就要當心了
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檢查步驟2檢查步驟2

（2）輸入 d（2）

（3）

輸入cd..

輸入cd 這是進入C（3）

（4）

輸入cd..

輸入dir c:/a或\/a

這是進入C
槽的方法

（4）輸入dir c:/a或\/a

若找到沒有
〈dir〉（資料夾）〈dir〉（資料夾）
的autorun.inf
檔就要當心了檔就要當心了
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清除隨身碟 等病毒檔清除隨身碟autorun.inf等病毒檔

autorun.inf是隱藏檔，所以
要加A:RH才能清除。其他
的* 檔也 樣的*.exe檔也一樣。

在隨身碟建立AUTORUN.INF 資料
夾，使病毒無法建立AUTORUN INF夾 使病毒無法建立AUTORUN.INF
檔案。

恭喜！你已建立AUTORUN INF恭喜！你已建立AUTORUN.INF 
資料夾了
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檢查檢查

若發現隨碟有ntdelect.com
病毒檔也比照刪除，注意確病毒檔也比照刪除，注意確
定隨身碟的槽別是f:或e:等

病毒檔為什麼找不到，
因為已被我清除了

每個硬碟槽都要清除相關病毒檔，建立 AUTORUN INF 資料夾，每個硬碟槽都要清除相關病毒檔，建立 AUTORUN.INF 資料夾，
使病毒無法建立 AUTORUN.INF檔案。
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Wow! USB Protector

中央研究院資訊科學所自由軟體鑄造場，於 2008年 2 月
釋出 Wow! USB Protector 隨身碟病毒偵測軟體。採用
開放原始碼 GPL3 授權，供個人或企業自由使用與研究。

W ! USB P t t 是一款自動偵測隨身碟是否含有惡Wow! USB Protector 是一款自動偵測隨身碟是否含有惡
意程式的自由軟體。可以偵測出常見的隨身碟病毒，提
供即時捕捉隨身碟病毒或可疑程式的功能，是一款輔助
防毒軟體的安全工具。目前有繁體中文與英文介面，支
援 Windows 2000/XP/2003/Vista 32bit/64bit 作業系統。
使用 Ruby 程式語言撰寫、支援系統常駐、自動更新惡使用 Ruby 程式語言撰寫、支援系統常駐、自動更新惡
意程式病毒碼、合法程式白名單、可疑程式警訊等功能。
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防毒軟體防毒軟體

程式
Wow! USB 
Protector

Wow! USB 
VirusKillerProtector VirusKiller 

適合對象
了解隨身碟病毒 電腦初學的新手

適合對象
的使用者

偵測出隨身碟病 多種選項供使用 自動刪除惡意程偵測出隨身碟病
毒

多種選項供使用
者選擇

自動刪除惡意程
式

多種選項供使用 提出可疑程式檔
偵測出可疑程式

多種選項供使用
者選擇

提出可疑程式檔
案的警訊

專案網址
Wow! USB 
Protector

Wow! USB 
VirusKiller98/5/14 146



WowUSBProtector

請至網站下載最新版W0wUSBProtector請至網站下載最新版W0wUSBProtector
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WowUSBProtector
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WowUSBProtector
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WowUSBProtector
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WowUSBProtector

98/5/14 151



WowUSBProtector
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WowUSBProtector
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WowUSBProtector
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WowUSBProtector

以後使用可攜式儲存媒體，如：隨身碟、
光碟片 行動硬碟等等 W 都會自動進光碟片、行動硬碟等等，Wow都會自動進
行偵測。並跳出如下視窗：
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病毒預防與治療病毒預防與治療病毒預防與治療病毒預防與治療
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預防電腦病毒的方法

不要使用盜版軟體。目前沒有百分之百的防毒方式。

經常修補 i d 漏洞 i d d d經常修補window漏洞，windows updated。
選擇功能完善的防毒軟體，定期檢查電腦並定時更新病
毒碼毒碼。

盡量使用硬碟開機。因為磁片的流通性很大﹐所以很難
確保它的啟動磁區是否無毒。確保它的啟動磁區是否無毒。

勤於更新密碼注意密碼取用原則以防止他人偷竊使用，
並加以「惡作劇」。並加以 惡作劇」

不抄襲或拷貝來歷不明的電腦軟體，以免感染。

定期將重要程式與資料檔案備份保存，並定期更新資料定期將重要程式與資料檔案備份保存，並定期更新資料
內容。
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預防電腦病毒的方法

定期將重要程式與資料檔案備份保存，並定期更新資料內容。

如發現程式或資料已受病毒感染，則該程式或資料必須立即隔
離，切忌再用，以免病菌蔓延，並應立即消毒，找出病源。

設定執行檔為唯讀 以避免被寫入病毒程式設定執行檔為唯讀(Read only)，以避免被寫入病毒程式。

不要隨意到別人的網路下載軟體回來使。

收到內含附加檔案的電子郵件時﹐可以先另存新檔﹐在經過測
試之 後才開啟它。

製作還原光碟 以備不時之需製作還原光碟，以備不時之需。

漏洞勤修補。

注意正確設定資源分享注意正確設定資源分享。
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防毒及防駭網站

CERT    http://www.cert.org/

GSN-CERT/CC     http://gsn-cert.nat.gov.tw/
國家資通安全會報資通安全技術服務中心

http://www.icst.org.tw/

趨勢科技個人電腦防毒網站趨勢科技個人電腦防毒網站

http://www.trendmicro.com/tw/

賽門鐵克諾頓防毒網站賽門鐵克諾頓防毒網站

http://www.symantec.com/region/tw/

金帥防毒網站 http://www.ggreat.com.tw/
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防毒及防駭網站

MCAfee http://www.mcafee.com/tw/default.asp
台灣電腦網路危機處理中心：http://www.cert.org.tw/
台灣微軟網站

http://www.microsoft.com/taiwan/support/content/Se
curity%20Patch%20index htmcurity%20Patch%20index.htm
http://www.microsoft.com/taiwan/security/bulletins/(最
新資訊安全公告)
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免費線上病毒掃瞄

防毒軟體名稱：Kaspersky
http://www.kaspersky.com/service?chapter=161
739400

防毒軟體名稱：Norton 
http://security.symantec.com/sscv6/home.asp?lanp y y p
gid=ch&venid=sym&plfid=23&pkj=LNUVWY
DMGJCDBXWVPGC

防毒軟體名稱：PC-cillin
http://housecall antivirus com/housecall/start corhttp://housecall.antivirus.com/housecall/start_cor
p.asp
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結語

具有正確的使用習慣具有正確的使用習慣

即時修補安全漏洞

正確設定資源共享

設定複雜的帳號密碼設定複雜的帳號密碼

即時防毒軟體更新
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